I * Competition Bureau  Bureau de la concurrence
Canada Canada

EL PEQUENO
LIBRO NEGRO
DE LAS ESTAFAS

i+l

Canadia



EL PEQUENO LIBRO NEGRO DE LAS ESTAFAS

=" SEGUNDA EDICION




Publicado por primera vez por la Competition Bureau Canada (Oficina de la Competencia de Canadad), 2012

La presente publicacién no es un documento juridico. Su objetivo es ofrecer informacién general y se proporciona para su conveniencia.

Para mas informacion sobre las actividades del Competition Bureau, contacte a:

Information Centre
Competition Bureau
50 Victoria Street
Gatineau QC K1A 0C9

Tel.: 819-997-4282

Numero gratuito: 1-800-348-5358

Teléfono de texto (para personas sordas): 1-866-694-8389
Fax: 819-997-0324

Sitio web: www.competitionbureau.gc.ca

Para obtener una copia de esta publicacién, o recibirla en un formato alternativo (sistema braille, letras grandes, etc.), contacte con el Centro de Informacion del Competition Bureau
llamando a los nimeros de contacto enumerados mas arriba.

Esta publicaciéon también esta disponible en linea en HTML en la siguiente direccién:
http://www.competitionbureau.gc.ca/eic/site/cb-bc.nsf/eng/04333.html

Permisos de reproduccion

Salvo que se indique expresamente lo contrario, la informacién contenida en esta publicacién puede reproducirse, total o parcialmente, y a través de cualquier medio, de forma
gratuita y sin que sea necesario un permiso explicito del Competition Bureau siempre que se actle con la debida cautela para asegurar la exactitud de la informacién reproducida, que
se identifique al Competition Bureau como la institucién de origen, y que la reproduccion no se presente como una versién oficial de la informacién reproducida, ni como si hubiera
sido realizada en afiliacién con, o con el respaldo del Competition Bureau. Para obtener permiso para reproducir la informacién contenida en esta publicacién para su redistribucion
comercial, solicite la autorizacién para los derechos de autor de la Corona (Crown Copyright Clearance) o escriba a:

Communications and Marketing Branch (Seccién de comunicaciones y mercadotecnia)
Innovation, Science and Economic Development Canada

C.D. Howe Building

235 Queen Street

Ottawa, ON Canada

K1A OH5

Correo electronico: ISED@Canada.ca

© Su Majestad la Reina en derecho de Canada, y en su nombre el Ministro de Industria, 2018

Cat. No. lu54-42/2018Sp-PDF
ISBN: 978-0-660-29918-1
2019-03-29

This publication is available through PDF on the web in the following languages: English, Chinese simplified, Chinese traditional, Punjabi, French, Tagalog.


http://www.competitionbureau.gc.ca/eic/site/cb-bc.nsf/eng/home
http://www.competitionbureau.gc.ca/eic/site/cb-bc.nsf/eng/04333.html
mailto:ISED%40Canada.ca?subject=

PROLOGO

Los estafadores son sigilosos y astutos. Su objetivo puede ser cualquier persona,
desde joven a jubilada. Su objetivo también puede ser un negocio. Nadie es inmune a
la estafa.

Nuestro grupo de superhéroes ha encontrado una manera de desenmascarar los
timos. Su secreto es simple: iel conocimiento es poder!

Lea este texto para descubrir co6mo usted también puede convertirse en superhéroe
que lucha contra las estafas. iComparta este folleto con su familia y amigos y recobre
el poder!
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PUNTOS BASICOS PARA LA
LUCHA CONTRA EL FRAUDE

Conviértase en un superhéroe de la vida real al
armarse con la informacién necesaria para luchar
contra las estafas y mantenga a salvo a su familia,
su dinero y a usted mismo.

Usted trabaja duro para conseguir su dinero. Y quiere gastarlo en

las cosas que le importan, ya sea la educacién de sus hijos, un viaje
emocionante o un nuevo smartphone.

Los estafadores son reales. Estan ahi, cada dia buscando nuevas
victimas. Trataran de estafarle en linea, por teléfono, por correo o
en persona.

Usted puede ser su objetivo. Miles de canadienses pierden millones
de délares cada afio debido a los estafadores. El impacto de las estafas
sobre las familias y los negocios puede ser devastador.

Aprenda a luchar contra las estafas. Este folleto incluye 12 de las
estafas mas comunes por las que actualmente se ven afectados los
canadienses. Se presentan muchos consejos y trucos que ensefian como
protegerse a uno mismo y qué puede hacer si es victima de una estafa.

iDenuncielo! Cualquier persona puede sufrir una estafa, desde los
adolescentes a los abuelos, pasando por los altos directivos empresariales.
Lo mejor que puede hacer es denunciar la estafa, sea cual sea la cantidad,
ante las autoridades competentes. No se sienta avergonzado; al denunciar
estard ayudando a que otras personas no caigan en la estafa.

El conocimiento es su poder. Protéjase buscando mas informacion.
Ademas de este folleto, también puede consultar numerosas paginas
web de confianza para conseguir mas informacion.

El Canadian Anti-Fraud Centre (Centro Canadiense de Lucha contra el
Fraude), gestionado por la Real Policia Montada de Canada (RCMP, por
sus siglas en inglés), el Competition Bureau y la Policia Provincial de
Ontario cuentan con mucha informacién sobre las estafas. iAmplie sus

conocimientos hoy mismo visitando www.antifraudcentre.ca!
pagina 6



http://www.antifraudcentre.ca/

Los estafadores utilizan paginas de venta de alta presion, como
web, correos electrénicos, redes una “oferta por tiempo limitado”,
sociales y teléfonos para atrapar a a menudo se utilizan para hacerle
sus victimas. Recuerde, las tacticas  tomar una decision precipitada.

Consejos para protegerse:

» Confie en sus instintos. Si es demasiado bueno para
ser cierto, no se registre ni inscriba.

Antes de registrarse para una prueba gratuita,
investigue la empresa y lea opiniones de otros
usuarios, sobre todo los negativos. El Better
Bussines Bureau (Agencia de Mejores Negocios,
BBB) es una gran fuente de informacioén.

No se inscriba si no puede encontrar o entender los
términos y condiciones. Preste especial atencién

a las casillas premarcadas, a las clausulas de
cancelacion, las politicas de devolucién y a cualquier
cargo poco claro.

Si va adelante con la prueba gratuita, conserve todos

ESTAFA DE SUSCRI PCIO'N los documentos, recibos, correos y mensajes de texto.

Compruebe regularmente los extractos de su tarjeta
iIUna buena oferta puede hacer que caiga en una de crédito para revisar si hay cargos frecuentes

trampa muy cara! o desconocidos.
Si tiene problemas para cancelar su suscripcién,

Una estafa de suscripcion puede Una vez que proporciona la contacte a su proveedor de tarjeta de crédito,
engafarle ofreciéndole periodos informacién de su tarjeta de su organizacion local de proteccion de los

de prueba “gratuitos” o “a bajo crédito para cubrir los gastos de consumidores o a los organismos policiales.
costo” para diferentes productos envio, se vera atrapado en una

y servicios. Entre los productos suscripcion mensual sin saberlo.

ofrecidos se suelen encontrar Serd muy dificil, si no imposible,

pastillas para adelgazar, alimentos  parar los envios y los cobros.
saludables, medicamentosy
productos anti-edad. Vea las paginas 19 y 20 para encontrar mas informacion.

Si sospecha de una estafa, dentinciela siempre.




completoy la firma, la fecha de el numero de la licencia de conducir
nacimiento, el numero de seguridad y el niumero de pasaporte.

social, la direccién completa, el
nombre de soltera de su madre,
nombres de usuario y contrasefias,

iEl robo de identidad es un
delito grave!

Consejos para protegerse:

* Nunca facilite su informacién personal por teléfono,
por mensaje de texto, correo electrénico o Internet.

* Evite el uso de computadoras publicas o redes Wi-Fi
publicas, como en las cafeterias, para acceder o
introducir su informacion personal; esto le puede
poner en peligro.

Cree contrasefias fuertes y Unicas para cada una de
sus cuentas en linea. Proteja con contrasefas sus
dispositivos y su red de Wi-Fi doméstica.

Utilice un servicio de pago seguro y de confianza

ROBO DE IDENTIDAD e R

siendo solamente suya!

Los estafadores estan siempre al

iContribuya a asegurar que su identidad siga Evite dar su informacién personal en redes sociales.
Podria ser utilizada junto con sus fotografias para
cometer estafas.
elaborado. En el mundo analégico, Siempre resguarde su numero PIN cuando utilice su
pueden hurgar en la basura o tarjeta. Si se la entrega a un/a cajero/a, nunca pierda

acecho, tratando de recopilar o
reproducir su informacién personal
para cometer fraude. Los ladrones
pueden realizar compras usando

sus cuentas, obtener pasaportes,
recibir ayudas del gobierno, solicitar
préstamos y mucho mas. Esto puede
trastornar su vida por completo.

Los estafadores usan técnicas que
van desde lo mas simple alo mas

robar el correo. En linea, pueden la tarjeta de vista.
usar programas espiay virus, asf
como otros delitos informaticos
como el pirateo [hacking] y fraude
electronico [phishing] (ver la
pagina 13).

Triture y destruya los documentos con
informacion personal.

Buscan informacién sobre las Si sospecha de una estafa, dentinciela siempre.
tarjetas de crédito, detalles de

la cuenta bancaria, el nombre Vea las paginas 19y 20 para obtener mas informacién.




Cuando se trata de este tipo desde decenas de miles a millones
de correos, los estafadores de ddlares.

normalmente siguen una estrategia
con el tiempo bien programado.
Los envian cuando los directivos
estan fuera o cuando es dificil
contactar con ellos. Esta lucrativa
estafa puede costar a las empresas

Las estafas de directores ejecutivos
constituyen una amenaza global
creciente que se dirige por igual a
los pequefios negocios locales y a
las grandes empresas.

Consejos para protegerse:

* Mantenga sus sistemas informaticos seguros con
un antivirus de confianza actualizado y utilice
contrasenas fuertes.

Compruebe todas las peticiones de envio de dinero por
teléfono o en persona. Nunca use la informacién de
contacto proporcionada en los correos electrénicos.

ESTAFAS DE DIRECTORES Verifique la direccién de correo electrénico
del itente: | tafad d
EJECUTIVOS direcciones que son muy similares a las auténticas,

con tan solo una o dos letras de diferencia.

Su director ejecutivo le pide dinero urgentemente;

ilasegurese de que el correo electronico es auténtico! Anime a su compafiia a crear procesos
estandarizados para los envios de dinero que

. . . . - o requieran multiples niveles de aprobacion.
¢Trabaja en contabilidad o finanzas? Le enviaran correos con apariencia q P P

¢Tiene autoridad para manejar realista con los que trataran de Limite los detalles que comparte publicamente. Los
dinero en el trabajo? (Estd bajolas  engafarle para que envie dinero a estafadores utilizan la informacién que esta disponible
ordenes de un director ejecutivo una tercera parte. en lineay en las redes sociales para encontrar

(CEOQ, por sus siglas en inglés)? Si potenciales victimas y para programar sus estafas.

Los correos haran que la peticion
parezca urgente y confidencial.
Por ejemplo, podrian decirle que
En una “estafa de director ejecutivo”  necesitan el dinero para asegurar
tipica, los estafadores se haran un contrato importante, llevar a Si sospecha de una estafa, dentinciela siempre.
pasar por un directivo de la cabo una transaccién confidencial o

empresa, bien consiguiendo acceso  actualizar la informaciéon de pagode ~ Vealas paginas 19 y 20 para obtener mas informacion.

a su correo electrénico o imitandolo.  un proveedor.
pagina 9
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ESTAFAS MEDICAS Y
DE SALUD

Tenga cuidado con las curas magicas que ofrecen
soluciones rapidas y faciles.

Hay estafadores que esperan
beneficiarse del sufrimiento de

las personas. Los tres tipos mas
comunes de estafas de salud son
las curas magicas, los programas
de adelgazamiento y las farmacias
en linea falsas. Estas estafas a
menudo aparecen COmMo anuncios
patrocinados en las redes sociales
0 como ventanas emergentes en
las paginas web.

Los estafadores ofrecen
productos y servicios que parecen
ser medicinas alternativas y
tratamientos auténticos que
combaten enfermedades graves
de forma rapida y facil. Algunos de
ellos parecen estar respaldados
por famosos o promovidos por
testimonios de personas que dicen
haber sido curadas.

Las estafas de adelgazamiento
prometen espectaculares
resultados con poco o ninguin
esfuerzo. Los estafadores pueden
promover dietas inusuales;
ejercicios revolucionarios;
dispositivos quemagrasas o
productos innovadores, como
pildoras, parches o cremas.

Las farmacias en linea falsas
ofrecen farmacos y medicamentos
a precios muy bajos o sin necesidad
de receta médica. Se anuncian

en Internet y envian correos
electrénicos basura (spam). Aunque
reciba los productos prometidos, no
hay garantias de que sean reales o
que sea seguro tomarlos.

Consejos para protegerse:

* Recuerde que no hay pildoras magicas o curas
milagrosas para adelgazar rapidamente o para

tratar enfermedades.

* No confie en anuncios de suplementos,
medicamentos. Obtenga la informacién correcta de
su profesional de atencién médica.

* Nunca se comprometa a nada bajo presioén, sobre
todo si se requiere el pago adelantado de una
cantidad elevada o un contrato a largo plazo.

» Recuerde que, si una farmacia en linea es legitima,
necesitara recetas validas.

» Desconfie de los apoyos o testimonios de

los famosos.

Si sospecha de una estafa, dentinciela siempre.

Vea las paginas 19y 20 para obtener mas informacién.
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mensaje que envia y recibe. Para En muchos casos el estafador
hacer que usted vuelvaa escribirya  puede incluso acordar una cita para
pagar, el estafador puede servirse de  conocerle en personay hacer que
mensajes ambiguos sobreelamory  la estafa sea alin mas creible.

el deseo que siente por usted.

Consejos para protegerse:

* Nunca envie dinero ni facilite informacion financiera
en un sitio de citas.

» Confie en sus instintos, haga preguntas y lea
cuidadosamente los términos y condiciones antes
de registrarse.

» Sepa qué servicios son gratuitos, cuales cuestan
dinero y qué se necesita para cancelar su cuenta.

» Aseglrese de utilizar solo sitios de citas auténticos

ESTAFAS ROMANTICAS y fiables. Compruebe siempre cuidadosamente las

direcciones de los sitios web, ya que los estafadores

¢Quién esta realmente al otro lado de la pantalla? a menudo imitan direcciones web reales.

* Recuerde que es muy improbable que alguien
Manténgase alerta y preste atencion se sienta atraido por esa persona, declare su amor eterno a otra persona tras haber
a potenciales estafadores que empezara a pedirle que le envie intercambiado Unicamente unas pocas cartas,
trataran de bajar sus defensas dinero. Los estafadores pueden correos electrénicos, llamadas de teléfono

apelando a su lado mas romanticoy  decir que tienen un familiar o fotografias.

compasivo. Pueden buscar victimas muy enfermo o una situacion

tanto enlos sitios de citas populares  desesperada para la que necesitan

y auténticos como en los falsos. su ayuda. Una vez que usted les da
el dinero, suelen desaparecer.

En un sitio de citas real, un

estafador podria enviarle unos Un estafador también puede llegar

cuantos mensajes con una_wstosa acrearun §|t|o de citas falso en el Si sospecha de una estafa, dentinciela siempre.

foto de simismo, o de alguien que usted tiene que pagar por cada

quien dice ser. Una vez que usted Vea las paginas 19y 20 para obtener mas informacién.
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ESTAFAS A LAS EMPRESAS

iEsté al dia con los mecanismos de estafa que se

dirigen a los negocios!

Las organizaciones de cualquier
tamafio pueden ser engafiadas
por ingeniosas estafas, asi que
asegurese de estar informado.

Una habitual es el fraude del
directorio. El estafador envia a

su compafifa una propuesta para
gue se anuncie en una revista,
periddico, o en un directorio
empresarial o enlinea. Le llamaran
para confirmar la direccion y otros
detalles. Después, el departamento

de contabilidad recibira y pagara la
factura, sin saber que su compafiia
nunca ordend o autorizo el

servicio realmente.

Otra estafa comun es la de los
productos de salud y seguridad. Es
posible que reciba una llamada de
alguien que dice ser del gobierno
provincial, indicandole que sus
botiquines de primeros auxilios
tienen que ser sustituidos, o que
tiene que actualizar la capacitacion

en materia de salud y seguridad de
la compafifa. En ambos casos, se le
suele pedir que actle rapidamente.

Otra posible estafa es la de los
suministros de oficina, que consiste
en que usted recibe y se le cobra
por articulos que nunca solicito.

En muchos casos, los estafadores
le acosaran para que pague la
cantidad que le reclaman. Incluso
le engafiaran para hacerle creer
qgue enviaran su informaciéon a una
agencia de cobros.

Consejos para protegerse:

Esté informado de estas posibles estafas e informe a
sus empleados y a sus colaboradores para que actuen
con cautela ante las llamadas no deseadas.

Cree una lista de las compaiiias que se utilizan
normalmente en su negocio.

Limite el nUmero de personas con autorizacién para
aprobar compras y pagar facturas.

Defina claramente los procedimientos de verificacion,
pago, y gestién de las cuentas y las facturas.

Contacte con el regulador de su provincia para saber
cuales son sus obligaciones legales.

Los estafadores utilizaran nombres y logotipos de
compaiias similares a aquellos utilizados por las
empresas conocidas para hacer que sus facturas
parezcan reales. Revise cuidadosamente las facturas
antes de realizar cualquier pago.

Si sospecha de una estafa, dentinciela siempre.

Vea las paginas 19y 20 para obtener mas informacién.
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Estos mensajes suelen copiar
el tonoy el logotipo de las
organizaciones en las que usted
confia, y generalmente incluyen

una llamada a la accién. Adoptan
diversas formas y maneras pero
todas ellas persiguen acceder a sus
detalles personales.

Consejos para protegerse:

* Recuerde que las organizaciones fiables nunca le
pediran informacién personal por correo electrénico
0 mensaje de texto.

Ignore las comunicaciones procedentes de
contactos desconocidos.

Elimine los mensajes sospechosos ya que pueden
contener virus.

No responda a correos spam, ni siquiera para anular
la suscripcién, y no abra ningiin documento adjunto
ni haca clic en ningun enlace.

ESTAFAS DE PHISHING
Y SMISHING

Para verificar un hipervinculo sin pulsar en él, pase
su ratén por encima. Compruebe cuidadosamente si

Esté alerta. iLos mensajes se fabrican es correcto.

con facilidad! Actualice su software antivirus en todos

los dispositivos.

A medida que pasamos mas tiempo proporcione o verifique informacién " ) . . .,
No utilice nunca el numero de teléfono o la direcciéon

en linea, los estafadores se vuelven
mas creativos con las estafas en el
espacio digital.

El phishing consiste en que usted
recibe un correo no deseado

que dice proceder de una
organizacion legitima, como una
institucién financiera, una empresa
0 una agencia del gobierno.

Los estafadores le piden que

personal o financiera (como su
numero de tarjeta de crédito,

las contrasefias o el nimero de
la seguridad social) por correo
electrénico o haciendo clic en un
enlace en Internet.

El smishing es o mismo pero
a través de los mensajes de
texto (SMS).

de correo electrénico proporcionado en el mensaje
sospechoso. Use la informacidén de contacto
mostrada en los sitios web verificados.

Si sospecha de una estafa, dentinciela siempre.

Vea las paginas 19y 20 para obtener mas informacién.
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ESTAFAS DE IMPUESTOS

¢Ha recibido una llamada o correo electronico de
la CRA? iAseglrese de que es real!

Usted recibe un mensaje de

texto de la Agencia de Ingresos

de Canada (Canada Revenue
Agency, CRA) que asegura que
usted tiene derecho a recibir una
devolucion extray que todo lo que
debe hacer es proporcionar sus
datos bancarios. Tenga cuidado,
las estafas de impuestos suenan
exactamente asi: como situaciones
demasiado buenas para ser reales.

diciendo que debe dinero ala
CRA, puede confirmarlo en linea

entrando en “My Account” o
llamando al 1-800-959-8281.

Consejos para protegerse:

La CRA nunca:
utilizara un lenguaje agresivo o amenazante.
le amenazara con arrestarlo o con llamar a la policia.

solicitara pagos a través de tarjetas de prepago o
tarjetas de regalo, como las de iTunes,
Home Depot, etc.

aceptara o enviara pagos a través de Interac
o e-transfer.

usara mensajes de texto para comunicarse bajo
ninguna circunstancia.

Los correos electrénicos de la CRA:
* nunca piden informacidn financiera.

* nunca proporcionan informacion financiera.

Los modos de pago aceptados por la CRA son:

Otra variante consiste en que le * labanca en linea.

llaman para decirle que usted debe
dinero ala CRA y que necesita
pagar inmediatamente, y sino lo
hace, le denunciaran a la policia.

* las tarjetas de débito.

« el débito preautorizado.

En cualquier caso, si usted
recibe una llamada, carta, correo
electronico o mensaje de texto

Si sospecha de una estafa, dentinciela siempre.

Vea las paginas 19y 20 para obtener mas informacioén.
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de agua, calderas o aparatos de En otros, los productos o servicios
aire acondicionado. son de baja calidad o no coinciden

L con lo mostrado.
En muchos casos, nunca recibira el

producto o el servicio prometido.

Consejos para protegerse:

* No se sienta presionado para tomar una decisién
rapida. Td6mese un tiempo para averiguar mas sobre
el vendedor y los productos.

Solicite una identificacién con fotografia, pida
el nombre de la persona y de la empresa u
organizacion benéfica a la que representa.

Pida saber cdmo se distribuyen o asighan los fondos
de la organizacién benéfica. Asegurese de tener esta
informacioén por escrito.

Nunca comparta informacién personal o copias de
facturas o extractos bancarios.

Solo permita acceder a su propiedad a aquellas

ESTAFAS DE PU ERTA personas en las que confie.
A PUERTA Investigue antes de invertir. No firme nada y lea

siempre la letra pequefia.

—iToc, toc! =¢Quién es? —Un estafador Conozca sus derechos. Contacte con su oficina local

de defensa de los consumidores; la mayoria de las
Aunque vivimos en la era digital, un producto o se suscriba a un provincias y territorios tienen directrices conforme
todavia hay algunas estafas a servicio que no desea o no necesita. a ley de proteccion de los consumidores.

la antigua usanza que llegan
directas a su puerta y que pueden
suponer una amenaza para usted
y su negocio. Con este engafio, ) h - e
los vendedores puerta a puerta inversion o servicios domesticos Si sospecha de una estafa, dentinciela siempre.
utilizan tacticas de alta presion y_de m_elntenlmlento de diversos o o .
para convencerle de que compre dispositivos, como calentadores Vea las paginas 19 y 20 para obtener mas informacién.

Estos discursos agresivos a
menudo se basan en donaciones
benéficas, oportunidades de
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Otra variante consiste en que En otros casos, el estafador fingira
hay dos personas al teléfono, una ser un antiguo vecino o un amigo de
fingiendo ser el nieto y la otra un la familia con problemas.

policia o abogado.

Consejos para protegerse:

» Témese su tiempo para verificar la historia.
Los estafadores confian en que usted querra
ayudar rapidamente a su ser querido en un caso
de emergencia.

» Llame a los padres del nifio 0 a los amigos para
conocer los detalles.

P teal | teléf |
ESTAFAS DE EMERGENCIA podia responder su ser querido y verifique su

identidad antes de tomar medidas para ayudarle.

Los abuelos que cuidan de sus nietos no deben o
* Nunca envie dinero a personas que no conoce y en

actuar demasiado rapido. las que no confia.
Las estafas de emergencia trafico, estar en la cércel, o tener * Nunca dé informacion personal a la persona
generalmente se dirigen a los problemas para regresar de un que llama.

abuelos carifiosos, aprovechandose pais extranjero) y que necesita
de sus sentimientos para robarles dinero inmediatamente.
su dinero.

La persona que llama le hara

La tipica estafa comienza preguntas, tratando de que usted

con un abuelo que recibe una revele informacidn personal.

llamada telefénica de alguien También le rogara que mantenga

que dice ser su nieto. El “nieto” el secreto, ya que se siente

asegura que esta en peligro (las avergonzada y no quiere que otros Si sospecha de una estafa, dentinciela siempre.
desgracias habituales incluyen familiares sepan lo que ha pasado.
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ESTAFAS DE COMPRA
DE PRODUCTOS

iNo todos los vendedores en linea son

de confianza!

Realizar compras en linea es uno
de los pasatiempos favoritos

de muchos consumidores. Pero
muchas de las promociones

que puede encontrar en linea,
desde bolsos de disefio baratos
a productos electrénicos con
grandes descuentos, son

demasiado buenas para ser ciertas.

Los estafadores pueden crear
cuentas en sitios de subastas
legitimos, como eBay, o en un
mercado de venta en linea, como
productos a precios muy bajos,
incitandole a que los compre.

Y, después de todo, sirecibe
algo, podria ser de mala calidad

0 una mala imitacién de lo que comprar desde ahi, no tendra
usted esperaba. ninguna proteccidn ni servicios que

los sitios auténticos si ofrecen.
En otros casos, los estafadores

le engafiaran para que pulse Siun sitio o una oferta destaca
en enlaces patrocinados que considerablemente sobre el resto,
le dirigirdn a un sitio web lo mas probable es que algo no

aparentemente auténtico. Si decide esté bien.

Consejos para protegerse:

» Adquiera productos de compaiiias o individuos
a los que conoce por su reputaciéon o
experiencias pasadas.

Nunca haga negocios fuera del sitio de subastas.

Desconfie de los vendedores de lugares lejanos
o que tengan pocos o ningun comentario de
otros usuarios.

Utilice una tarjeta de crédito para comprar en linea;
muchas ofrecen protecciéon y pueden reembolsarle
el dinero.

Desconfie de los sitios web con errores ortograficos
o gramaticales.

Lea las politicas de reembolso y devolucién con
cuidado, incluyendo la letra pequenia.

» Haga preguntas al vendedor y confirme los tiempos
de envio y el costo total.

Si sospecha de una estafa, denuinciela siempre.

Vea las paginas 19y 20 para obtener mas informacién.
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ESTAFAS DE VENTA

DE PRODUCTOS

Los estafadores pueden presentarse

como compradores.

Siusted vende articulos en linea,
tanto personalmente como dentro
de un negocio, debe tener cuidado
con las personas a las que vende, ya
que existe el riesgo de convertirse
en el objetivo de estafadores

qgue quieren quedarse con su
mercancia, con su dinero, 0 ambos.

En algunos casos, el estafador
acordara comprar sus productos
sin verlos. Usted recibird una

notificacion de PayPal o por correo
electrénico indicando que el pago
esta pendiente.

El truco es que en la notificacion le
dira que el pago solo se procesara
cuando usted proporcione un
numero de seguimiento de los
productos. En el momento en

el que introduzca el nimero de
seguimiento, ya habra enviado

la mercancia, y solo entonces

descubrira que la notificacion de
pago era falsa.

En otros casos, puede recibir una
transferencia bancaria falsa, un
cheque fraudulento o una tarjeta de
crédito robada.

En otra version de este fraude, el
estafador puede enviarle un mensaje
diciendo que no puede enviarse el

pago debido a un problema con su
cuenta bancaria o de PayPal. Se le
pedira que pague una tarifa para
obtener una cuenta de negocios para
completar la transaccién. El estafador
se ofrece a pagar la tarifa si usted

le reembolsa utilizando un servicio

de transferencias o financiero. Si
acepta, el dinero parala “tarifa” ira
directamente al estafador.

Consejos para protegerse:

* Relinase siempre en lugares locales, publicos y
seguros para llevar a cabo un intercambio.

» Desconfie de los correos electrénicos genéricos con

faltas de ortografia.

» Desconfie de los compradores de lugares lejos que
quieren comprar productos u otros objetos sin verlos.

« Verifique la direccion de correo electrénico
del remitente: los estafadores a menudo crean
direcciones que son muy similares a las auténticas,
con tan solo una o dos letras de diferencia.

* Nunca envie dinero para recibir dinero.

Si sospecha de una estafa, dentinciela siempre.

Vea las paginas 19y 20 para obtener mas informacién.
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SENALES DE ALERTA:
COSAS QUE VIGILAR

Aprenda a reconocer los signos de que algo falla.

Transferencia bancaria electrénica. Muchas estafas implican una
peticion de enviar dinero electrénicamente utilizando un servicio de
transferencia de dinero como MoneyGram y Western Union, o utilizando
criptomonedas como Bitcoin. Recuerde que realizar una transferencia
mediante estos servicios es como enviar dinero en metalico: una vez que
el envio haya sido recibido, sera casi imposible recuperar su dinero.

Sobrepago. Cuando venda algo, sobre todo silo hace por Internet, vigile
el método de pago. Un estafador podria enviarle un cheque certificado,
personal o comercial falso, por un importe superior a la cantidad que

le debe. Se le pedira que deposite el cheque y envie inmediatamente la
cantidad sobrante de vuelta. Cuando el banco descubra que el cheque es
falso, usted ya habra sido estafado con el dinero retirado.

Faltas de ortografia. Desconfie de correos, mensajes o sitios web

que contengan palabras comunes mal escritas; errores gramaticales

que dificulten la lectura o expresiones utilizadas incorrectamente.

Las direcciones de correo electronico y de las paginas web deben ser
también examinadas con cuidado para descubrir si hay pequefios errores
o diferencias.

Peticiones de informacion personal. Los estafadores podrian solicitar
a las potenciales victimas que proporcionen mas informacion personal
o financiera de la requerida para la transaccién o discusién. Sospeche si
alguien le pide una copia de su pasaporte, licencia de conducir y numero
de seguridad social, o su fecha de nacimiento, especialmente si no
conoce a quien se lo pide.

Llamadas no deseadas. Puede que reciba una llamada de alguien
informandole de que tiene un virus en su ordenador, de que debe
impuestos o que ha habido actividad fraudulenta en sus cuentas
bancarias. Recuerde que las organizaciones legitimas no le llamaran
directamente. Cuelgue y llame usted mismo a la organizacién utilizando
el numero de una fuente fiable, como la guia telefénica, su pagina web o
incluso las facturas y extractos bancarios.

Solicitudes de amistad no deseadas en redes sociales. No acepte
solicitudes de amistad de personas a las que no conoce hasta que no
revise su perfil o pregunte a sus amigos de la vida real si conocen a

esas personas. {Su perfil parece demasiado vacio o contiene entradas
demasiado genéricas? (Parece estar prometiendo mas que una amistad?
Estas son algunas sefiales de alerta que indican que se trata de una
estafa. Elimine la solicitud y bloquee futuras peticiones.

Ofertas increibles por correo. Usted ha recibido una carta de un
CONCurso por correo. Le garantiza que usted ganara o que ya ha ganado.
Los premios pueden ir desde coches a viajes. Si no ha participado en un
concurso, tire esa carta. iProbablemente sea un fraude!

Demasiado bueno para ser verdad. A todo el mundo le gustan las
buenas ofertas. Pero las ofertas sorprendentes, los descuentos y
precios increibles pueden indicar que la oferta no es lo que parece. Los
precios bajos suelen equivaler a productos de baja calidad, o productos
falsificados. Las ofertas gratuitas pueden pedirle que proporcione su
tarjeta de crédito para el costo del envio. Pequefias tacticas como esta
pueden dar lugar a grandes beneficios para los estafadores.
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DENUNCIAR UNA ESTAFA

En funcion de dénde viva y del tipo de estafa
que haya sufrido, debera contactar a un
determinado organismo.

Tanto si ha sufrido una estafa como si ha sido objetivo de un estafador,
siempre deberia denunciarlo. Es posible que las autoridades canadienses
no siempre puedan tomar medidas contra las estafas, pero hay maneras
de ayudar. Al denunciar la estafa, las autoridades podran advertir a otras
personasy alertar a los medios para que minimicen las posibilidades

de que la estafa se extienda. También deberia avisar a sus amigos y
familiares de cualquier estafa con la que se haya encontrado.

A continuacién se presentan algunos consejos sobre dénde denunciar, en
funcion del tipo de estafa:

Competition Bureau
(Oficina de la Competencia)
www.competitionbureau.gc.ca

Canadian Anti-Fraud Centre
(Centro Canadiense de Lucha
contra el Fraude)

www.antifraudcentre.ca 1-800-348-5358

1-888-495-8501

Estafas locales
Contacte a su oficina local de defensa de los consumidores

Su oficina local de defensa de los consumidores es el mejor recurso

para investigar las estafas que parecen provenir de su propia provincia o
territorio. Puede encontrar una lista de oficinas provinciales y territoriales
de defensa de los consumidores en el Canadian Consumer Handbook
(Manual del Consumidor Canadiense).

www.consumerhandbook.ca

Estafas financieras y de inversion

Contacte a Canadian Securities Administrators
(Autoridades Canadienses de Valores Mobiliarios)

Las estafas financieras implican ofertas de ventas o promociones
para productos y servicios financieros, como pensiones de jubilacion,
fondos gestionados, asesoria financiera, seguros, cuentas de crédito
o depdsitos.

Las estafas de inversién implican compras de acciones, compraventa de
divisas, inversiones en el extranjero, esquemas piramidales (esquemas
de Ponzi) o sistemas de inversion de “banco de primera” (prime bank).

Puede denunciar las estafas financieras y de inversién ante el Canadian
Securities Administrators o ante su regulador de valores local.

www.securities-administrators.ca

Estafas bancarias y de tarjetas de crédito
Contacte a su banco o institucidn financiera

Ademas de denunciar estas estafas ante el Canadian Anti-Fraud
Centre, deberia alertar a su banco o institucién financiera de cualquier
correspondencia sospechosa que haya recibido en relaciéon con su
cuenta. Ellos podrédn aconsejarle sobre cémo actuar.

Cuando contacte a su banco o institucion financiera, asegurese de usar
el numero de teléfono que aparece en la guia telefénica, en su extracto
bancario o en el dorso de su tarjeta.
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Correos electrénicos \ mensajes de texto no Si sospecha o sabe que ha sido victima de un robo o suplantacion

deseados (spam) de identidad, o si proporciond informaciéon personal o financiera
involuntariamente, deberia:

Contacte al Spam Reporting Centre (Centro de Notificacion

de Spam)

+ Contactar a su policia local y presentar una denuncia.
Muchas estafas llegan a través del correo electrénico y los mensajes de ) Cohtactar asu t?anco o institucion financiera y a su compafiia de
texto. Visite www.fightspam.gc.ca para obtener informacioén sobre la tarjetas de crédito.

legislacion contra el correo no deseado de Canada y como denunciarlo. - : .
« Contactar alas dos oficinas nacionales de crédito y poner una alerta de

Los mensajes fraudulentos, el phishing o el smishing en los que se solicitan fraude en sus informes de crédito.
datos personales también pueden denunciarse al banco, la institucion
financiera u otra organizacion pertinente. De nuevo, asegurese de utilizar
un ndmero de teléfono o una direccién de correo electrénico que aparezca
en una fuente oficial fiable, y no la que aparece en el correo recibido.

» Denuncie siempre el robo de identidad y la suplantacién. Contacte con
el Canadian Anti-Fraud Centre.

Otras organizaciones a las que contactar

Fraude, robo y otros delitos dependiendo de la situacion

Contacte ala policia - Su Better Business Bureau provincial

Muchas estafas pueden suponer una violacién de las leyes de proteccion « Canada Revenue Agency—Charities Inquiries Line (Linea de consulta
de los consumidores (aquellas dictadas por el Competition Bureau y sobre las organizaciones benéficas)

otras agencias del gobierno y los organismos policiales), y también

pueden infringir las disposiciones antifraude del Cédigo Penal. WWww.Cra-arc.gc.ca

1-800-267-2384
Si usted ha sido victima de un fraude (es decir, si ha sufrido una pérdida

a causa del engafio o de la actuacién deshonesta de alguien) considere « Su oficina provincial de registros

contactar a su policia local, sobre todo si la cantidad en cuestion es o o .
significativa. Indudablemente, debe contactar a la policia si alguien ha * Las oficinas de credito pueden poner un aviso de fraude en su cuenta, lo

robado su propiedad o sus bienes o si ha sido amenazado o agredido por que alertara a los prestamistas y acreedores en caso de fraude potencial:

un estafador. Equifax Canada

Robo de identidad 1-800-465-7166

Contacte a la policia TransUnion Canada
1-866-525-0262
El robo de identidad se refiere a la adquisicién y recopilacion de la

informacién personal de otra persona con fines delictivos. El pequefio libro negro de las estafas esta disponible en linea en

www.competitionbureau.gc.ca
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iEl
conocimiento
es poder!
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